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V sucasnosti Celime vyzvam, ktoré zasadnym sp6sobom menia nase chapanie konfliktov a voj-
novych stratégii. Jednym z takychto novych fenoménov je hybridna vojna, ktora sa stala klu¢ovym
konceptom v oblasti bezpecnosti a obrany. Termin,,hybridna vojna” sa ¢asto pouziva na oznacenie
konfliktu, ktory kombinuje tradi¢né vojenské operacie s roznymi nevojenskymi metédami, vrata-
ne kybernetickych utokov, dezinformacnych kampani a politického ¢i ekonomického nétlaku.

Clanok, ktory méate pred sebou, sa zaobera detailnou analyzou pojmu hybridna vojna, jej de-
finiciami a praktickymi prejavmi v ro6znych konfliktoch. Zameriava sa na rézne definicie a pristupy
k hybridnej vojne, ktoré sa lisia medzi r6znymi Skolami a analytikmi. Klu¢ovou otazkou v3ak stale
zostava, ako efektivne rozpoznat a reagovat na hybridné hrozby. Clanok ponuka prehlad najprav-
depodobnejsich priznakov a identifikatorov hybridného konfliktu, vratane kombindcie vojenskych
a nevojenskych prostriedkov, kybernetickych utokov, informacnych operdcii a politickej destabili-
zacie. Podrobne tiez rozoberd pripadové studie, ktoré ilustruju konkrétne prejavy hybridnej vojny
v modernom svete, ako napriklad konflikt na Ukrajine a udalosti v Hongkongu.

V zavere sa ¢lanok venuje obrannym stratégiam a reakcidam na hybridné hrozby, zdéraznuje
vyznam koordinacie medzi r6znymi bezpecnostnymi zlozkami a vyuzivania pokrocilych technolo-
gii na zaistenie narodnej bezpecnosti. Hybridna vojna predstavuje dynamicky a komplexny feno-
mén, ktory si vyzaduje neustalu adaptaciu a inovacie v oblasti bezpecnostnych opatreni.

1 CHARAKTERISTIKA A DEFINICIA HYBRIDNEJ VOJNY

Slovo ,hybrid” sa pévodne pouzivalo v bioldgii, predovsetkym viak vo vede o 3lachteni
domestikovanych zvierat a rastlin. Oznacovalo sa nim krizenie dvoch r6znych linii. ') S postu-
pom Casu sa tento termin vyvijal a v sucasnosti slizi na opis pouzivania viacerych prostriedkov
v ich kombindcii, ako su napriklad hybridné vozidla pohanané benzinom a elektrinou. S ohfadom
na tuto etymoldgiu, termin ,hybridna vojna” sluzi na oznacenie typu vojny, ktora kombinuje tra-
di¢né vojenské prostriedky s réznymi nevojenskymi prostriedkami. Medzi analytikmi vo vieobec-
nosti panuje v tomto bode konsenzus. V ¢om sa vsak analytici vyrazne rozchadzaju, je sp6sob
akym odliSuju hybridnu vojnu v suvislosti s konvenéne ponimanou vojnou. Vojnu ako taku cha-
rakterizuje vysoko intenzivny konflikt medzi pravidelnymi silami dvoch alebo viacerych 3$tatov,
pricom kazda vyuziva svoje vlastné schopnosti palebnej sily. Ako je zndzornené na obrazku 1,
definicia hybridnej vojny v suvislosti s konvenénou vojnou méze byt ponimand z pohladu troch
vzajomne sa prekryvajucich koncepcii.

1) HOENBY, A. S.: Oxford Advanced Learner’s Dictionary of Current English, 1974, s. 425.
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Variacie zahrnajuce vojensky a nevojensky charakter hybridnej vojny
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Obrézok 1: Definicie hybridnej vojny
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vencnej vojny a situdcii Sedej zony, ako aj pouzitie réznych hybridnych metdd v konvenénej vojne.
Tato definicia je presadzovana predovsetkym v rdmci ruskej koncepcie hybridnej vojny. Za zakla-
datela konceptu hybridnej vojny v Rusku sa povazuje nacelnik Generalneho $tabu Ozbrojenych sil
Ruskej federdcie a prvy namestnik ministra obrany armadny general Valerij Vasilievi¢ Gerasimov.
Vo svojom ¢lanku LleHHOCTb Haykn B npefsuaeHum : HoBble BbI30Bbl TPEOYIOT NepeoCcMbICINTb
dopmbl 1 cnocobbl BegeHnA 60eBbix aencteuii [Hodnota vedy je predvidavost : Nové vyzvy si
vyzaduju prehodnotenie foriem a metdd vedenia vojny] pouziva termin ,hybridna vojna“ v Siro-
kom zmysle, a to bez toho, aby ju presne definoval. Podla generdla Gerasimova ,hybridnd vojna
je vojnou novej generdcie, v ktorej tradicné vojenské metddy a postupy st nahradené hybridnymi,
to znamend Sirokou Skdlou politickych, ekonomickych, informacnych, medzindrodnych, humanitdr-
nych a dalsich ndstrojov”. Dalej uvadza ,v 21. storo¢i zacina prevlddat tendencia, kedy hranice me-
dzi vojnou a mierom su rozmazané. Vojny sa nevyhlasuji a ak sa zacnu, neprebiehaju podla obvyklej
Sablony. Skusenosti z konfliktov spojenych s tzv. farebnymi revoluciami v severnej Afrike a na Blizkom
Vychode poukazuju na to, Ze prosperujuci Stdt sa méze stat za niekolko mesiacov, ba dokonca aj
dni arénou vojenského zdpasu, obetou zahranicnej intervencie, a dostat sa do stavu humanitdrnej
katastrofy, chaosu a obcianskej vojny”.?)

General pokracuje v Ziadnej z krajin, kde vypukla tzv. arabskd jar nie je oficidlne vyhldsend vojna,
avsak socidlne, ekonomické a politické désledky pre jednotlivé stdty a spolocnosti su zrovnatelné s nd-
sledkami skutocnej vojny. K dosiahnutiu politickych a strategickych cielov uz nie st potrebné zbrane,
resp. existuju tcinnejsie ndstroje. Pre dosiahnutie stanovenych cielov je mnohokrdt vhodnejsSie pouZitie
politickych, ekonomickych, informacnych, humanitdrnych a dalsich nevojenskych opatreni, vrdtane
protestného potencidlu obyvatelstva cielovej krajiny! ) Z toho vyplyva, Ze politické a strategické
ciele sa dosahuju hlavne prostrednictvom nevojenskych opatreni, vratane skrytych vojenskych

2) GERASIMOV, V. V.: Cennost nauky v predvidenii..., 2013.
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akcii, a otvorené pouzitie sily prichadza az na konci konfliktu na dosiahnutie konec¢nych cielov.
.10 vsetko je doplnené o skryté vojenské akcie informacného charakteru alebo specidlnych jednotiek.
Otvorené poutZitie sily so zdmienkou ,udrzania mieru a reguldcie krizy” sa deje az na konci konfliktu
za ucelom ,dosiahnutia konecnych cielov”. 3)

General Gerasimov poukazuje na to, ze ,samotné pravidld vojny sa zmenili. Nardstla uloha nevo-
jenskych spésobov dosiahnutia politickych a strategickych cielov, ktoré v mnohych pripadoch svojou
efektivnostou prevysuju silu zbrani. Vojenské sily sa casto pouZivaju pod pldstikom mierovych operdcii,
ktoré maju dosiahnut uzmierenie znepriatelenych strdn”. ?) A dalej uvadza ,nepriatela je mozné pora-
zit kombindciou politickych, ekonomickych, technologickych, informacnych a ekologickych operdcii” %)

Definiciu 3 mozno zhrnut, ze moderna vojna zahffa Siroké spektrum nevojenskych prostried-
kov, ako su politické, ekonomické, informacné a humanitarne opatrenia, ktoré su ¢asto ucinnejsie
ako tradi¢né zbrane. Konflikty dnes casto prebiehaju bez formalneho vyhlasenia vojny, pricom
skryté vojenské akcie a informacné operécie zohravaju klu¢ovu ulohu, pricom otvorena sila sa
pouziva az na dosiahnutie kone¢nych cielov. Tym sa rozmazavaju hranice medzi vojnou a mierom,
pricom staty moézu rychlo upadnut do chaosu a obc¢ianskej vojny bez tradi¢ného vojenského kon-
fliktu.

Na druhej strane, definicia 2 je zalozena na predpoklade, Ze samotny pojem ,vojna“ sa pouziva
pre ozbrojené konflikty vysokej intenzity. Preto pouzitie hybridnych metéd v situaciach, ktorych
intenzita sa nezvysila, nie je zahrnuté do tejto kategdrie hybridnej vojny. Tuto koncepciu zastava
najma americka Skola. Z rovnakej perspektivy su aj taki, ktori tvrdia, Ze samotna analyza kategorie,
ktora pozostava zramca hybridnej vojny, je zavddzajica. Namiesto toho by sa malo uvazovat o po-
uziti operacii naprie¢ réznymi bojiskami (oznacované aj ako operacie na vietkych bojiskach alebo
operacie na viacerych bojiskach) v rdmci rozsiahlej konvenénej vojny. Zastancovia tohto pristupu
zastavaju nazor, ze podstatou vedenia vojny bude aj nadalej pouzitie sily, predovietkym palebnej,
a ze v oblasti konvencnej vojny sa budu najucinnejsie vyuzivat nové a réznorodé metddy.

V suvislosti s definiciou 2 je vhodné upozornit, Ze hlavnym predstavitefom tohto smeru je pod-
plukovnik Frank Hoffman z Institutu narodnych strategickych studii Narodnej univerzity obrany
vo Washingtone. Podplukovnik Hoffman je povazovany za ,znovuobjavitela” terminu hybridna
vojna. V jeho ponimani a s ohladom na vyssie spomenuté hybridna vojna ,predstavuje viac ako
len konflikt medzi statmi a inymi ozbrojenymi skupinami. Je aplikdciou réznych foriem konfliktu, ktoré
najlepsie odlisuju hybridné hrozby alebo hybridné konflikty. To plati najmd odvtedy, odkedy mézu byt
hybridné vojny vedené ako $tdtmi, tak i réznymi nestdtnymi aktérmi”. *) Podla Hoffmana hybridna
vojna zahffa konflikt, v ktorom sa zapajaju $tatni aj nestatni aktéri, pricom vyuzivaju metody, kto-
ré predstavuju kombinované hrozby. Tieto hybridné (kombinované) hrozby ,zahfiaji celt skdlu
spésobov boja, vrdtane konvencnych spbsobov a schopnosti, nereguldrnej taktiky a nepravidelnych
formdcii, ako aj krimindlne a teroristickeé Ciny, ktoré zahffiaju neobmedzené ndsilie, ndtlak, spolocen-
ské nepokoje a rozvrat” ®) S ohladom na uvedené poukazuje podplukovnik Hoffman na to, ze ,tie-
to ré6znorodé aktivity mézZu byt vykondvané viacerymi samostatnymi jednotkami (alebo dokonca tou
istou jednotkou), pricom su operacne a takticky riadené a koordinované v priestore operdcie za tce-
lom dosiahnutia synergického efektu vo fyzickom i psychologickom rozmere konfliktu. Zelané ucinky
pritom mozno dosiahnut na vsetkych trovniach konfliktu”. %)

3) GROHMANN, J.: Hybridni vdlky podle Valerije Gerasimova, 2015.
4) HOFFMAN, F. G.: Hybrid Warfare and Challenges, 2009, s. 36.
5) HOFFMAN, F. G.: Confilict in the 21st Century : The Rise of Hybrid Wars, 2007.
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Podplukovnik David J. Kilcullen (Austral¢an pracujuci pre americku vladu vo Washingtone D.C.)
potvrdzuje tento pohlad, ked popisuje hybridnt vojnu ako moderny konflikt zahffajuci kombina-
ciu konvencnej vojny, neregularnej vojny, obcianskej vojny, povstania a terorizmu. ¢) Major William
J. Nemeth vo svojej praci o ¢eCenskej vojne charakterizuje hybridnu vojnu ako moderny sp6sob
gerilovej vojny, kde su vyuzité moderné technolégie a metédy mobilizacie. )

K definicii 2 z vy$sie uvedeného mozno vyvodit zaver, ze hybridna vojna predstavuje komplex-
ny konflikt, kde sa kombinuju rézne formy bojovej ¢innosti zahriiujice konvencénu aj neregularnu
vojnu, povstanie, terorizmus a kriminalne Ciny, vyuzivané tak statnymi ako aj nestatnymi aktérmi.
Tento pristup umozniuje dosahovat synergicky efekt vo fyzickom i psychologickom rozmere kon-
fliktu. Moderné technolégie a metddy mobilizacie su klucové pre realizaciu hybridnych hrozieb
a dosahovanie stanovenych cielov na vsetkych urovniach konfliktu. Americkd skola povazuje hyb-
ridné metddy za sucast konvencnej vojny a zd6raznuje vyznam palebnej sily v modernych kon-
fliktoch.

Definicia 1, naopak, definuje hybridnu vojnu ako pouzitie réznych vojenskych a nevojenskych
prostriedkov v situaciach, ktoré neeskaluju do konvencnej vojny alebo v situaciach, ktorych za-
merom je vyhnut sa tomu, aby sa pretransformovali do konven¢nej vojny v plnom rozsahu. Tato
definicia je ¢asto pouzivana mnohymi analytikmi.

V rdmci eurdpskej koncepcie ponimania hybridnej vojny je potrebné spomenut holandského
generalmajora a poslanca parlamentu Franka van Kappena. Bol jednym z prvych Eurépanov, kto-
ry sa o danu problematiku zaujimal a dokazal zadefinovat pojmy s fou suvisiace. Z jeho pohladu
mozno hybridnu vojnu chapat ako ,Siroké spektrum nepriatelskych aktivit, v ktorych tloha vojen-
ského komponentu je skér mald, pretoZe politicky, informacny, ekonomicky a psychologicky vplyv sa
stdva hlavnym prostriedkom vedenia boja. Takéto metédy pomdhaju dosiahnut vyznamné vysledky:
teritoridlne, politické a ekonomické straty nepriatela, chaos a rozvrat systému vykonu Stdtnej moci,
a oslabenie mordlky spolocnosti”. ®) V tejto suvislosti je potrebné poukazat na to, Ze Staty su povin-
né dodrziavat medzinarodné pravo, ako su Zenevské konvencie na ochranu obeti vojny a Haagsky
dohovor o pouzivani zbrani vo vojne. Zenevské konvencie a ich dodatkové protokoly tvoria za-
klad medzindrodného humanitarneho a vojnového prava, ktoré chrani dostojnost ludskej bytosti
pocas ozbrojenych konfliktov. Tieto zasady zaruc€uju ochranu tych, ktori sa priamo nezucastriuju
konfliktu alebo boli vyradeni z boja. Vsetky staty si zmluvnymi stranami tychto konvencii, a preto
su povinné ich dodrziavat, pricom porusenie tychto pravidiel je povazované za vojnovy zlocin
s naslednou trestnou zodpovednostou podla medzinarodného prava. Kappenov prinos viak spo-
¢iva prave v tom, ze vyznamne poukdzal na skuto¢nost, podla ktorej ,Stdty, ktoré vedu hybridnt
vojnu, uzatvdraju dohody s nestdtnymi aktérmi, bojovnikmi (Zoldniermi), sikromnymi organizdciami
a skupinami miestnych obyvatelov, avsak akukolvek komunikdciu s nimi dérazne popieraju. Tito aktéri
totiz mézu vykondvat (realizovat) také veci (kroky), ktoré si stat neméZe dovolit podniknut. Vsetka Spi-
navd robota tak méZe byt potom hodend na plecia nevlddnych organizdcii”. °)

V tomto pripade je pojem ,vojna“ rozsireny na 3irSi vyznam, ktory nie je nevyhnutne potreb-
ny vnimat ako pouzitie plnej vojenskej sily. Tato definicia sa vSak ¢asto pouZiva zamerne, mozno
preto, aby upriamila pozornost na tuto novu formu,vojny” ako donucovaci prostriedok na dosiah-

6) KILCULLEN, D.: The Accidental Guerrilla : Fighting Small Wars in the Midst of a Big One, 2009.
7) HOFFMAN, F. G.: Hybrid vs. Compound War, 2009.

8) Kremlin hybrid war against Ukraine and EU : Energy Component, 2014.

9) Hybrid Warfare as a Key Instrument of Russian Revenge Geostrategy, 2015.
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nutie cielov pouzivanych $tatmi (alebo mocnymi nestatnymi aktérmi) namiesto konvencnej vojny
v plnom rozsahu. Aj ked rozsiahle konvenéné vojny v buducnosti iplne nezmiznu, délezité sa sta-
nu nové metddy vedenia vojny, ktoré nevedu k rozsiahlemu vojenskému konfliktu za plného vy-
uzitia zbrani. V tejto suvislosti by jasné rozlisenie medzi koncepciou hybridnej vojny, ako by mala
byt zavedena v ramci definicie 1 a konvencnou vojnou prispelo k jasnejSej a presnejsej diskusii.

Z pohladu definicie 1 je teda hybridna vojna vyuzitelna ako donucovaci prostriedok spocivaju-
ci vtom, ze Staty a neStatni aktéri vyuzivaju kombinaciu vojenskych a nevojenskych metéd, ako su
politické, ekonomické, informacné a psychologické vplyvy na dosiahnutie svojich cielov bez toho,
aby sa zapojili do plnohodnotnej konvenénej vojny. Tymto spésobom mozu sposobit znacné Sko-
dy nepriatelovi, ako su teritoridlne, politické a ekonomickeé straty, chaos a oslabenie jeho moralky.
Tato koncepcia si je viak plne vedoma aj nekalych praktik zo strany nepriatela pri vedeni hybridnej
vojny, ktoré podciarkuju diverzny charakter jeho konania.

Zaverom k tejto Casti je treba konstatovat, Ze v kazdom pripade by nejednoznacna definicia
+hybridnej vojny” v tomto ¢lanku mohla viest k zmatku. Preto je potrebné stanovit definiciu v po-
Ciatocnej faze diskusie, ale ako uz bolo spomenuté vyssie, ktoru definiciu je vhodné prijat, bude
zavisiet od zamerania diskusie. V tomto ¢lanku sa zameriame na vznik $tatov a nestatnych akté-
rov, ktorych cielom je dosiahnut ciele, ktoré sa predtym dosiahli prostrednictvom rozsiahlej kon-
vencnej vojny réznymi metddami, vratane vojenskych a nevojenskych prostriedkov, bez toho, aby
sa uchylili ku konven¢nej vojne. Preto v tomto ¢lanku budeme pouzivat termin ,hybridna vojna”
v zmysle definicie 1, aby bol zamerany na hybridné metody.

2 PRIZNAKY A IDENTIFIKATORY HYBRIDNEHO KONFLIKTU
2.1 Priznaky

Samotny proces identifikacie hybridného konfliktu je narocny. Dévodom je, Ze tieto stratégie
¢asto zahfnaju maskovanu a skrytu Cinnost.

Najpravdepodobnejsie priznaky, ktoré mézu naznacovat, Ze ide o hybridnu vojnu: su:
1. Kombinacia vojenskych a nevojenskych prostriedkov

Zahrna pouzitie tradi¢nych vojenskych sil spolu s nekonvenénymi metédami, ako su kyberne-
tické utoky, informacné operacie a podpora miestnych militantnych skupin.

Kybernetické utoky su povazované za dolezitu sucast hybridnej vojny. Vyuzivaju digitalne pro-
striedky, aby narusili, poskodili alebo ovladli kriticku infrastrukturu protivnika. Kompozi¢ne mézu
pozostavat z:

e malwaru a virusov - ich ulohou je infikovat pocitacové systémy, ktoré mézu napriklad
vymazat data alebo prevziat kontrolu nad systémom;

e DDoS utokov - tieto maju za ciel pretazit servery, a tym ich ucinit nedostupnymi pre ich
pouzivatelov;

e phishingu a socialneho inzinierstva - inymi slovami ide o ziskavanie citlivych informacii
s pouzitim klamstva a manipuldcie;

e hackovania kritickych systémov - predstavuje narusanie napriklad systémov riadenia
energetickych sieti, finan¢nych systémov, ale aj dopravnej infrastruktury.
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Informacné operacie zase opisuju Siroku Skalu aktivit, ktoré si zamerané na ovplyvihovanie
verejnej mienky a rozhodovacich procesov. Sem su zaradené:

e psychologické operacie (PSYOPS) - vyuzivanie psychologickych technik na ovplyvnenie
moralky a spravania bud'jednotlivcov, alebo skupin;

e manipulacia médii —-pouzivanie médii na Sirenie zelanej propagandy, ale aj na potlacanie
nepriaznivych informacii;

e propaganda - Sirenie informacii za u¢elom ovplyvnit postoje a vnimanie cielovej popula-
cie. Tieto informacie moézu byt pravdivé, skreslené alebo Uplne falosné;

e dezinformacie - Umyselne rozsirovanie nepravdivych informdcii s cielom zmiast protivni-
ka, pripadne ovplyvnit verejnd mienku.

Podstatna je predovsetkym intenzivna kampan dezinformacii a propagandy s ciefom zmiast,
destabilizovat a ovplyvnit verejnd mienku a rozhodovacie procesy protivnika. Dezinformacie
a propaganda mozu byt Sirené roznymi kanalmi, vratane socialnych médii, tradi¢nych médii, falos-
nych webovych stranok a cez rézne formy digitalnych platforiem. '°) Rozhodujicim ucelom tejto
taktiky su:

a) zmatenie a polarizacia spolocnosti - vytvaraju a Siria sa protichodné informacie, ktoré
spbsobuju zmatok a rozdeluju spolo¢nost na rozne skupiny s rozdielnymi nazormi;

b) oslabenie dovery - dovera verejnosti v iradné institucie, média a vladu je podkopavana,
¢o mbze viest k politickej nestabilite;

c) ovplyvnenie politickych rozhodnuti — pouzitim manipulacie verejnej mienky a volieb je
mozné dosiahnut politické zmeny vyhodné pre utocnika;

d) demoralizacia protivnika - predstavuje Sirenie pesimistickych alebo demoralizujucich
myslienok.

Osobitné miesto v tejto suvislosti zastava kultirna a nabozenska manipuldcia. Jej podstatou
je vyuzivanie kulturnych a nabozenskych rozdielov na vytvaranie napatia a rozdelovanie spolo¢-
nosti. Tato forma manipulacie je obzvlast ucinna, pretoze zasahuje do zdkladnych identit a hodnot
jednotlivcov a skupin, ¢o méze viest k hlbokym a dlhotrvajucim konfliktom.

Kultdrne rozdiely medzi roznymi etnickymi a ndarodnostnymi skupinami su v kontexte hybrid-
nej vojny zranitelnym miestom. Zuc¢astnené strany hybridnej vojny mézu vyuzivat takéto rozdiely
s umyslom Sirit medzi obyvatelstvom dezinformacie a propagandu s podporou nedévery a ne-
priatelstva. Prikladom mozu byt falosné spravy a manipulativny obsah na socidlnych sietach, ktory
prezentuje urcité kulturne praktiky negativnym spdsobom, ¢o vyvolava negativne dojmy a emé-
cie, a taktiez polarizuje spolo¢nost. '") NabozZenské rozdiely predstavuju hlboku a citlivd tému,
ktord je lahko zneuzitelnd na vyvolanie konfliktov. Prostrednictvom dezinformacii a propagandy,
tak moze Utocnik Sirit nendvist a strach medzi roznymi ndbozenskymi skupinami. Typicky méze
ist o vytvaranie falo3nej spravy o utokoch alebo urazkach jednej nabozenskej skupiny smerom
k druhej, o vyvold nasilnu reakciu a eskalaciu napatia. ')

10) HUGHES, H.C. - WAISMEL-MANOR, I.: The Macedonian fake news industry...,, 2021.
11) Cultural Property : A Hybrid Threat Issue, 2021.
12) BILAL. A.: Hybrid Warfare - New Threats, Complexity, and ‘Trust’as the Antidote, 2021.
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Existuje mnoho prikladov zneuzivania kulturnych a nabozenskych rozdielov v hybridnej vojne.
Pocas konfliktu na Ukrajine sa vo velkej miere vyuziva napatie medzi pro-ruskymi a pro-ukrajin-
skymi skupinami, pricom propaganda a dezinformacie hraju kltu¢ovu ulohu v polarizacii spolo¢-
nosti. ') Inak to nie je ani na Blizkom vychode, kde st ndbozenské rozdiely medzi sunnitmi a Siitmi
vo velkej miere zneuzivané na Sirenie nasilia a destabilizaciu regionu. ')

Podpora miestnych skupin méze v praxi spésobit, Ze nepravidelné vojenské jednotky napad-
nutého statu budu vykonavat podpornu ¢innost v zaujme agresora. Nasadenie takychto nepra-
videlnych vojenskych jednotiek méze prebiehat skryto a mimo formalnych vojenskych Struktur.
Prikladom takychto aktivit agresora su:

e financna a materialna podpora - poskytovanie zbrani, financii a inych zdrojov na podpo-
ru miestnych skupin;

e vycvik a poradenstvo - poskytovanie vojenského vycviku a strategickych rad militant-
nym skupinam;

e spravodajska podpora - poskytovanie spravodajskych informacii na zlepsenie efektiv-
nosti operacii tychto skupin;

e skryta intervencia - nepriamy zdsah a manipulacia prostrednictvom miestnych aktérov,
aby agresor mohol dosiahnut svoje ciele bez priameho angaZovania sa a zvysenia medzi-
narodnej pozornosti.

2. Ekonomicky tlak

Prikladom su sankcie, obchodné obmedzenia alebo manipuldcia s cenami surovin, a to s cie-
[om oslabenie ekonomiky protivnika.

Ekonomicky tlak s pouzitim ekonomickych ndstrojov mozno vyuZit na oslabenie ekonomiky
protivnika a destabilizaciu jeho politického systému. Do tejto stratégie mozu byt zaclenené sank-
cie za u¢elom obmedzenia pristupu k medzindrodnym trhom, obchodné obmedzenia na naruse-
nie doddvatelskych retazcov, ale aj manipuldcie s cenami surovin, ¢oho vysledky mézu mat vyraz-
ny dopad na hospodarstvo cielovej krajiny. Ekonomicky tlak mozno povazovat za efektivny nastroj
hybridnej vojny, a to zdévodu, ze méze sposobit hospodarsku nestabilitu, zvysit nezamestnanost,
znizit Zivotnu Uroven a vyvolat socidlne nepokoje, ¢o moéze potencidlne viest k oslabeniu vladnej
moci a zvyseniu vnutropolitickych konfliktov. %)

3. Politicka destabilizacia

Podpora vnutornych politickych konfliktov, etnickych napati alebo separatistickych hnuti
s cielom oslabit alebo rozlozit politicku stabilitu cielovej krajiny.

Politickou destabilizaciou rozumieme jednu z moznosti vyuzitia taktiky hybridnej vojny. Cie-
li na podporu zintenzivnenia vnutornych politickych konfliktov, etnickych napati alebo separa-
tistickych hnuti v cielovej krajine s tmyslom oslabit jej politicku stabilitu. ') U¢elom je rozlozit
vnutornu jednotu $tatu, oslabit doveru obc¢anov vo vlddu a vytvorit prostredie chaosu a neistoty.
Na tento ucel su vyuzivané nastroje vratane vyssie spomenutych ako su dezinformacie, propagan-
13) ROSEN, F.: Putin’s Upper Hand : Cultural Domain Warfare, 2024.

14) BALDWIN, D. A: Economic statecraft : Uses of economic power in international relations, 1985.
15) THIELE, R. (ed.): Hybrid Warfare: Future and Technologies, 2021.
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da, kyberutoky a financovanie opozi¢nych skupin, ¢o méze viest k vnitornym nepokojom, politic-
kej polarizacii a oslabeniu schopnosti vlady ucinne reagovat na vonkajsie hrozby. '¢)

4. Pravne a diplomatické manévre

Je to pouzivanie pravnych nastrojov a diplomatickych tlakov na ospravedinenie agresie alebo
na ziskanie medzinarodnej podpory pre svoje akcie.

V hybridnej vojne $taty vyuzivaju pravne argumenty na ospravedlnenie svojich agresivnych
¢inov. Pouzivaju medzinarodné pravo selektivne vyberajuc si tie aspekty, ktoré podporuju ich ak-
cie, zatial ¢o ignoruju ostatné. Tymto spésobom chcu legitimizovat svoje kroky na medzinarod-
nej scéne. ') Hybridna vojna zahffa aj intenzivne diplomatické usilie na ziskanie podpory alebo
neutralizaciu opozicie vo¢i ich akciam. Staty pouzivaju diplomatické kanély na ovplyviiovanie me-
dzindrodného spolocenstva, vyvijaju tlak na spojencov a neutralne krajiny, aby ziskali politicku
a ekonomicku podporu. Pravne a diplomatické manévre su casto sprevadzané Sirenim dezinfor-
macii a propagandy. Dochadza aj k zneuzivaniu médii a socialnych sieti na manipulaciu verejnej
mienky doma i v zahranici, o ma za ciel vytvorit priaznivy obraz o ich akciach a diskreditovat
oponentov. '®) V hybridnej vojne nie je neobvyklé, Ze staty sa pokusaju ovplyvnit medzindrodné
organizacie ako je OSN, EU alebo NATO prostrednictvom pravnych a diplomatickych nastrojov.
Snazia sa presadit svoje zaujmy a ziskat medzinarodné uznanie pre svoje kroky, ¢o méze zahffat
aj manipulaciu s rezoluciami a hlasovaniami v tychto organizaciach.

5. Psychologické operacie (PSYOPS)

Tieto operacie znamenaju pouzitie psychologickych technik na ovplyvnenie moralky a sprava-
nia obyvatelstva a vojenskych jednotiek protivnika.

PSYOPS pouzivaju psychologické techniky na ovplyvnenie myslenia, moralky a spravania oby-
vatelstva, politickych lidrov a vojenskych jednotiek protivnika. Ich hlavny ciel smeruje k destabili-
zacii spolo¢nosti, ¢o znamena vytvorit zmatok a 3irit dezinformacie. To ma za nasledok oslabenie
protivnikovych schopnosti efektivne reagovat na hroziace hrozby.

PSYOPS sa pouzivaju k rozsirovaniu propagandy, faloSnych sprav a na manipulaciu verejnej
mienky prostrednictvom médii, socidlnych sieti a dalSich komunikacnych kanalov. Tieto operacie
moézu podkopat doveru verejnosti v jej vlastnu vladu, oslabit moralku vojenskych sil a podporit
politicku nestabilitu. Okrem toho moézu byt PSYOPS zamerané na konkrétne skupiny alebo jednot-
livcov s cielom vyvolat strach, nedoveru a rozdelenie v rdmci spolo¢nosti. Efektivne vykonavanie
PSYOPS v hybridnej vojne vyzaduje d6kladné planovanie, porozumenie kulturnym a socialnym
$pecifikam cielového publika a vyuzivanie modernych technoldgii na Sirenie informacii. Vysled-
kom je schopnost ovplyvnit protivnika bez priameho pouZzitia vojenskej sily, ¢o robi z PSYOPS
mocny nastroj v arzenali hybridnych vojen.

6. Skryté a asymetrické taktiky

Su to taktiky, ktoré su zamerané na vyuzivanie slabych miest protivnika a asymetrické utoky,
ktoré su tazko predvidatelné a odhalitelné.

16) SCHMID, J.: Introduction to Hybrid Warfare..., 2021.
17) Hybrid warfare : Legal arguments and justifications, 2020.
18) Misinformation and propaganda in hybrid conflicts, 2019.
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Tieto taktiky sa zameriavaju na vyuzivanie slabych miest protivnika, ¢asto na necakanych
frontoch, ¢im je protivnik zranitelnejsi a menej schopny efektivne reagovat. Asymetrické utoky
su Casto tazko predvidatelné a odhalitelné, ¢o z nich robi efektivne nastroje na destabilizaciu
a demoralizaciu cielovych krajin a organizacii. °)

Hybridna vojna mnohokrat zahffha synchronizaciu r6znych metdd a nastrojov na dosiahnutie
strategickych cielov bez vyhlasenia otvoreného konfliktu. Identifikacia hybridnej vojny vyzaduje
komplexnu analyzu a monitorovanie réznych aspektov, od vojenskych aktivit az po ekonomické
a informacné operacie.

2.2 Identifikatory

V kontexte eurépskej koncepcie modernych konfliktov sa hybridna vojna chape ako komplex-
ny a multidimenzionalny sp6sob vedenia boja. Na rozdiel od tradi¢nych vojenskych konfliktov,
hybridna vojna zahiia vyuzitie réznorodych prostriedkov a taktik, ktoré ¢asto prekracuju ramec
klasickych vojenskych operacii. Tento typ boja sa vyznacuje nielen kombinaciou vojenskych a ne-
vojenskych prostriedkov, ale aj sofistikovanou spolupracou medzi statnymi a nestatnymi aktérmi,
¢o vedie k vytvoreniu situdcii s vysokou mierou neprehladnosti a neistoty.

Aktéri - su prvy charakteristicky znak hybridnej vojny. Hoci povodcom tychto hrozieb mézu
byt statni aj nestatni aktéri, dominantnu ulohu v nich zohrdva predovsetkym stat. Ako uz bolo
spomenuté, nestatni aktéri ¢asto pdsobia ako podporujuci prvok $tatu. Staty ich zapajaju najma
do aktivit, na ktoré nemaju dostatocné kapacity a tato spolupraca nie je na verejnosti otvorene
prezentovana. Z uvedeného teda mozno vyvodit, ze prvym identifikujucim znakom hybridného
spbdsobu boja je teda fakt, Ze:

e povodcom tychto ¢innosti je Stat alebo nestatny aktér v spolupraci so Statnou mocou.

Ciele - podstatnou charakteristikou hybridného konfliktu je jeho ciel. Odbornici na predmet-
nu problematiku sa viac-menej zhoduju na fakte, ze hybridna vojna sa pri dosiahnuti ciela spolie-
ha predovsetkym na zranitelné miesta oponenta, prostrednictvom ktorych sa ho snazia donutit
k aktivitam, ktoré sa nezhoduju s jeho obvyklym smerovanim alebo oficidlnou politikou. Eurépska
komisia zhrnula spolo¢ny ramec boja proti hybridnym hrozbam ako,Snahu zneuzivat zranitelnost
ciela a vytvarat neprehladné situacie s ciefom narusit rozhodovacie procesy”. %)

V podmienkach Slovenskej republiky je hrozbou nardsanie hodnoty a jej pevného ukotvenia
v $trukturach EU a NATO. V tomto kontexte je za slabé stranky, vyuzitelné pri spochybriovani tych-
to hodnot, mozné oznacit predovsetkym polarizovanu spolo¢nost alebo nedostato¢nu legislati-
vu, pripadne nepripravenost k boju s hybridnymi hrozbami. Preto je mozné za dalsi identifikator
hybridného spésobu boja uviest, Ze:

® 7o strany ¢innosti vonkajsSieho aktéra dochadza k polarizacii spolo¢nosti a naslednej desta-
bilizacii usporiadania Statu v otazkach napadania jeho hodnét.

Prostriedky - spolo¢nym znakom v3etkych troch definicii pojmu ,hybridna vojna” je vyuzitie
kombinacie vojenskych a nevojenskych prostriedkov. Vzhladom k vieobecnej znalosti vojenskych

19) RENZ, B. - SMITH, H.: Russia and Hybrid Warfare - Going Beyond the Label, 2016.
20) Spolo¢né ozndmenie Eurépskemu parlamentu a rade..., 2016.
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prostriedkov sa budeme zaoberat nevojenskymi prostriedkami. Ide o subor politickych, ekono-
mickych, socidlnych a informacnych prostriedkov '), pripadne aj o ¢innost spravodajskych sluzieb
spolu s kybernetickymi a informacnymi operaciami alebo vyuzitim protestného potencialu oby-
vatelstva. 2) NATO sa pri definovani pojmu opiera aj o politické, informacné ¢i ekonomické zastra-
Sovanie a manipulaciu”. %)

Slovenska Koncepcia boja proti hybridnym hrozbam uvadza nasledujice identifikatory:

e externy alebo interny politicky natlak na najvyssich statnych predstavitelov a statne insti-
tucie;

e ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku;

® rozsiahle sabotaze proti klu¢ovej infrastrukture;

e kybernetické utoky s potencialom spdsobit skody velkého rozsahu;

e informacné a propagandistické operacie s cielom podkopat doveru v $tatne institucie,
vyvolat spolo¢enské nepokoje a vazne destabilizovat politicku a bezpecnostnu situaciu;

e ovplyvnovanie etnickych, ndbozenskych a kultdrnych mensin a ich manipulacia na politic-
ké ucely; hrozba pouzitia vojenskej sily. %)

Poslednym identifikatorom je:

® Neprehladnost situacie, ¢im sa znizuje schopnost obete adekvatne zareagovat

Ako bolo vyssie napisané uz Gerasimov poukazal na to, ze ,hranice medzi mierom a vojnou
sa stieraju a to, i vojna prebieha, nie je na prvy pohlad jasné". ?) Podobny nazor prebral aj Spolo¢ny
ramec pre boj proti hybridnym hrozbam Eurépskej komisie. Poukazuje na hybridné hrozby, ktoré
mozu rOzne Statne aj nestatne subjekty koordinovanym sp6sobom vyuzivat na to, aby dosiahli
konkrétne ciele bez toho, aby formalne vyhlasili vojnu. %)

3 REAKCIA A OBRANNE STRATEGIE

Z hladiska obrannych stratégii je dolezité vyvodit aké su sféry hybridnej vojny. Podstatnym
faktorom su kroky agresora, ktorého cielom je zvysit vnutornu nestabilitu v réznych sférach hyb-
ridnej vojny. Ocakavané dopady zahifaju narast neddvery voci instituciam, spolo¢nym hodno-
tam, znizenie ekonomickej ¢innosti, ale aj obmedzenie dévery, zmatok v objektivite, odbornosti,
ideoldgii a dalSich zdrojoch socidlnej sudrznosti.

Za sucasnych podmienok je pre statnu obranu vysokou prioritou navrh a implementdcia efek-
tivnych systémov protiopatreni. Takéto systémy musia zahifat technologicky pokrocilé formy
spravodajstva, elektronického spravodajstva, informacnych a psychologickych operacii a kyber-
netickych operacii, ktoré mézu byt koordinované na dosiahnutie spolo¢nej stratégie a zaroven
schopné operovat samostatne aj ako sucast integrovanych operacii. Klt¢ovym komponentom
tejto nezavislej operabilnosti v ramci spravodajstva, sledovania a prieskumu, ako aj bojovych ope-
racii je vyvoj a vyuzivanie bezpilotnych vzdusSnych prostriedkov (UAV).

21) GLENN, R.: Thoughts on Hybrid Conflict, 2009.
22) Hybrid warfare - Calha report NATO, 2015.
23) Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbdm, 2018.
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| Konvenéné a nekonvencné |

| Diplomatické | |Socidlne a humanitarnd
[ Ekonomické | [Pokrotilé technolégie | _
| Néboenské | [ Teroristické |
| Pravne | [ kimindne | Externé Gcinky
[ Kulturne | [ Ideologické | _

| Wychovné a vedecké | | Energetické |

| Informacné a kybernetické |

Obrazok 2: Sféry hybridnej vojny

Rastuce vyuzivanie dronov pre rozne funkéné oblasti (spravodajstvo, elektronické protiopa-
trenia, priame Utoky atd.) a rozne operacné prostredia (zem, more, vzduch, obojzivelné operacie)
predstavuje zasadny faktor pre zaistenie flexibility v dynamickych konfliktnych situaciach. #%)

Nasadenie pokrocilych spravodajskych a reakénych schopnosti musi byt vyvijané paralelne
s adekvatnym vycvikom vojenského a civilného personalu, ktoré bude potrebné integrovat
do tychto systémov. Efektivha implementdcia technoldgii je podmienend pritomnostou vyso-
ko kvalifikovaného personalu, ktory je schopny tieto komplexné systémy pouzivat, udrziavat
a dalej rozvijat, aby sa adaptovali na meniace sa podmienky bojového prostredia. PInd a efek-
tivna kapacita méze byt dosiahnuta len vtedy, ked' su stratégie a technoldgie vyvijané v sulade
s profesionalnym vycvikom. Nedostatocna odbornost pri pouzivani tychto technolégii ¢asto vedie
k ich neefektivnemu vyuzitiu, ako je to v pripade, ked standardné opera¢né postupy vo vycviku
zohladnuju zastarané koncepcie problémov (napriklad kybernetické prenikanie do informacnych
sieti je povazované len za technicky problém, namiesto jeho vnimania ako rizika pre narodnu bez-
pecnost). %)

Stat nesie primarnu zodpovednost za riadenie kariérneho rozvoja a vycviku obranného perso-
nalu. Preto by sa jednotlivé krajiny mali sustredit na tvorbu a rozvoj technologickych obrannych
systémov, ktoré integruju vyskum a experimentovanie s ciefom poskytovat primerané drovne ob-
rannej podpory. Tieto snahy by mali prekra¢ovat ramec v€asného varovania dostupného z centier
pre hybridné hrozby, ktoré su zriadené v niektorych krajinach NATO. Cielom tychto centier je vy-
vijat vhodné technoldgie a stratégie na rieSenie buducich hrozieb, ktoré budu schopné identifi-
kovat.

Takéto centrum v kontexte hybridnej vojny by malo zahfnat:

e Systém vojenského vyskumu - tento systém by mal byt podporovany spradvnou vedec-
kou organiza¢nou $trukturou, ktora umozni efektivne riadenie a koordinaciu vyskumnych
projektov zameranych na obranu. Doraz by mal byt kladeny na interdisciplinarny pristup,
ktory zahrnie rézne oblasti technoldgie, vedy a inzinierstva na podporu vojenskych
potrieb.

e Akademické zameranie na odborné znalosti v oblasti pokrocilych technolégii - uni-
verzity a akademické institucie by mali byt orientované na rozvoj expertizy v pokrocilych
technoldgiach, ktoré su relevantné pre obranu. Toto zahifia oblasti ako kyberneticka bez-
pecnost, umeld inteligencia, robotika a dalSie moderné technoldégie, ktoré mozu byt inte-
grované do vojenskych systémov.

24) GRUMMAN, N.: Survivability soars when the countermeasures are infrared and multispectral, 2023.
25) DANYK, Y. - MALIARCHUK, T. - BRIGGS, Ch.: Hybrid War : High-tech, Information and Cyber Conflicts, 2023.
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e Vedecky zalozeny vyrobny komplex - tento komplex by mal zahffat stacionarne a mo-
bilné vzorky zbrani a vojenskej techniky, velitelské stanice a laboratéria. Vyrobny komplex
by mal byt navrhnuty tak, aby umoznil rychlu adaptaciu a nasadenie novych technolégii
podla potrieb ozbrojenych sil. Taktiez by mal sluzit ako centrum pre testovanie a hodnote-
nie novych zbrani a technolégii.

e Technologicky pokrocilé experimentalne bojové jednotky - tieto jednotky by mali
byt vyvinuté s prihliadnutim na akademicky a vedecky vyskum realizovany v ramci centra.
ybavené by mali byt najnovsimi technolégiami a mali by byt schopné vykonavat kom-
plexné bojové operacie v roznych prostrediach. Tieto jednotky by mali sluzit ako model
pre buduci vyvoj a integraciu novych bojovych systémov a technik.

Rozvoj tychto komponentov by mal byt klicovy pre zabezpecenie ndrodnej bezpelnosti
a obranyschopnosti. Integracia vedeckého vyskumu, technologickych inovécii a vojenského
vycviku by tak vytvorila systém schopny reagovat na moderné ale aj buduce hrozby.

Prakticky vycvik vojenského persondlu, testovanie a implementacia novych technologickych
systémov zbrani a vojenskej techniky, ako aj tvorba novych jednotiek, musia byt zaloZzené na vy-
voji a inovaciach realizovanych obrannym technologickym centrom a aktivnymi vojenskymi jed-
notkami.

V kontexte boja proti hybridnym hrozbdam je na Slovensku zriadené Centrum pre boj
proti hybridnym hrozbam, ktoré je v p6sobnosti Ministerstva vnutra Slovenskej republiky a ma za ulo-
hu identifikovat a reagovat na rézne typy hybridnych utokov, vratane kybernetickych utokov,
dezinformdcii a dalsich foriem nevojenskych hrozieb. 2°) Preto z vojenského hladiska a z pohladu
hybridnej vojny, hybridné hrozby ¢asto zahffhaju komplexné vojenské prvky, ako su kybernetické
utoky na vojensku infrastrukturu, elektronické rusenie, psychologické operacie a nepriame vojen-
ské akcie. Rovnako vyZzaduju efektivnu koordinaciu medzi r6znymi zlozkami ozbrojenych sil, spra-
vodajskymi agentdrami a dalSimi bezpecnostnymi zlozkami. Ich efektivne rieSenie ¢asto vyzaduje
pristup k Specifickym vojenskym zdrojom a informaciam, ako su vojenské satelity, Sifrované ko-
munikacné systémy a Specidlne jednotky. Mnoho hybridnych hrozieb ma medzinarodny charakter
a vyzaduje spolupracu s medzinarodnymi vojenskymi alianciami, ako je NATO.

V suvislosti s obranou proti hybridnym vojnam je potrebné zvazit vytvorenie Vojenského
vedecko-technického expertizneho centra v tejto oblasti, ktorého cielom by bolo:

e vyhnut sa duplicitnej ¢innosti roznych celkov - takato centralizacia vyskumu a vyvoja
by umoznila efektivnejsie vyuzivanie zdrojov a elimindciu prekryvajucich sa funkcii, ¢o by
malo za nasledok efektivitu a znizilo by to naklady;

e koncentracia vyskumného a vyvojového usilia - sustredovanie aktivit na jednom mies-
te by umoznilo lepSiu koordindciu a synergicky efekt pri vyskume, ndvrhu, tvorbe, testova-
ni a pouzivani pokrocilych technologickych systémov;

e vycvik personalu v oblasti pokrocilych technolagii - zabezpecenie odborného vycviku
pre vietky zlozky ozbrojenych sil a dalSie institucie narodného bezpecnostného a obran-
ného sektora by prispelo k zvySeniu kompetencii a pripravenosti personalu na nasadenie
modernych technoldgii;

26) Zdkladné informdcie.
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e vyuzitie vojenskej a priemyselnej zakladne - integracia vojenskej zlozky s priemyselnou
a vyrobnou zakladriou by podporila rozvoj slovenskej ekonomiky a zabezpecila udrzatelny
rozvoj vojenskej technoldgie.

Praktickost a opodstatnenost takéhoto centra by mala byt podlozend vyuzitim skusenosti
veducich krajin sveta, ako napriklad Spojenych statov, kde Agentura pre pokrocilé vyskumné pro-
jekty obrany (DARPA) zohrava kluc¢ovu ulohu pri hladani a implementacii inovativnych technolégii
vo vojenskej oblasti. DARPA je zndma svojim pristupom k rychlej inovacii a spolupraci s akademic-
kymi, priemyselnymi a vojenskymi partnermi na vyvoji prelomovych technolégii. %)

Racionalna realizacia vsetkych praktickych aspektov takéhoto centra by musela byt vykonana
v Uzkej koordinacii s centralnym vojenskym velenim a riadiacimi organizaciami. Toto centrum by
malo pracovat priamo so silami kooperujicimi s centralnymi riadiacimi organmi, ktoré by zabez-
pecili komunikaciu s vojenskymi jednotkami a im podriadenymi celkami, vratane ich vycvikovych
zakladni a spolupracujucich organizacii a Struktur. To by zabezpecilo, Ze nové technologické systé-
my by boli efektivne integrované do existujucich vojenskych struktur a personal by bol adekvatne
vyskoleny na ich pouzitie, ¢im by sa zvysila celkova obranyschopnost Slovenskej republiky.

Efektivna obrana proti hybridnym hrozbam spociva nielen v technologickych inovaciach,
ale aj v komplexnom pristupe, ktory zahfha vyskum, vyvoj, vycvik a medzinarodnu spolupracu.
Iba takto mo6ze byt Slovensko pripravené elit sucasnym aj buducim vyzvam a zabezpecit stabilitu
a bezpecnost svojej krajiny a jej obyvatelov.

4 PRIiPADOVE STUDIE
4.1 Hybridna vojna na Ukrajine pocas Ruského utoku (2022 - 2024)

Hybridna vojna na Ukrajine predstavuje kombinaciu konvencnych vojenskych operacii, ne-
konvencnych taktik, kybernetickych utokov, dezinformaénych kampani a ekonomického natlaku.
Tento konflikt, ktory vyeskaloval do otvorenej vojny v roku 2022, demonstruje komplexnost a mul-
tifunkénost hybridnej vojny, ktord Rusko vyuzilo na dosiahnutie svojich cielov.

Historické pozadie tejto vojny sa zacalo po anexii Krymu v roku 2014 a vypuknuti konfliktu
v Donbase, na zaklade ktorého sa napatie medzi Ukrajinou a Ruskom neustale zvy3ovalo. V roku
2022 Rusko spustilo rozsiahlu vojensku invaziu na Ukrajinu, ktord kombinovala tradi¢né vojenské
operacie s roznymi hybridnymi taktikami s cielom destabilizovat Ukrajinu a oslabit jej schopnost
odporovat. %) Prikladom takejto taktiky je dezinformacnda kampan, ktord Ruska vlada rozsirova-
la na socialnych médiach, aby diskreditovala ukrajinsku vladu a prezentovala konflikt ako nevy-
hnutny krok na ochranu rusky hovoriaceho obyvatelstva na Ukrajine. Propagandistické ¢lanky
a prispevky na socidlnych sietach boli Sirené prostrednictvom trollov a botov, ¢o zvysilo dosah
a ucinnost tychto kampani. Dezinformacné kampane sa zameriavali na podkopavanie moralky
ukrajinskych obcanov a na ziskanie medzinarodnej podpory pre ruské akcie.

Reakciou Ukrajinskej vlady bolo rozvinutie stratégii na boj proti ruskym dezinformaénym kam-
paniam. Jednou z hlavnych odpovedi bolo vytvorenie Specializovanych jednotiek na monitorova-
nie a odhalovanie dezinformacii. Tieto jednotky analyzuju obsah na socialnych médiach a verejne

27) Defense Advanced Research Projects Agency, 2024.
28) PLOKHY, S.: The Russo-Ukrainian War : The Return of History, 2023.
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vyvracaju nepravdivé informacie prostrednictvom oficialnych komunikacnych kanalov. %) Okrem
toho bola zvysena spolupraca s medzindrodnymi organizaciami a technologickymi spolo¢nosta-
mi, ako su Facebook a Twitter, na odstrafiovanie skodlivého obsahu a zatvaranie uctov, ktoré Sirili
propagandu. Ukrajinské média a neziskové organizacie, ako je napriklad StopFake, hrali klu¢ovu
ulohu v identifikovani a odhalovani falosnych sprav a manipuldcii.

Ukrajinska infrastruktura celi pocetnym kybernetickym utokom, vratane utokov na ener-
getické siete, bankové systémy a vladne webové stranky. Tieto utoky maju za ciel destabilizo-
vat ukrajinski ekonomiku a vytvorit chaos v riadeni $tatu. Kybernetické utoky boli koordinované
s vojenskymi operaciami, ¢im sa zvy3oval ich dopad a uc¢innost. Na zaklade toho Ukrajina vyraz-
ne investovala do posilnenia svojej kybernetickej obrany. Zalozila Specializované jednotky kyber-
netickej bezpecnosti v ramci ozbrojenych sil a civilnych institucii. Tieto jednotky su zodpovedné
za monitorovanie, identifikaciu a neutralizaciu kybernetickych hrozieb. Spolupracuju tiez s medzi-
narodnymi partnermi a organizaciami, ako je NATO a Eurdpska Unia, aby ziskali potrebné technic-
ké znalosti a podporu. )

V reakcii na kybernetické utoky Ukrajina zlep3ila svoje komunikaéné a informaéné systémy,
aby zvysila odolnost voci utokom. Modernizovali infrastrukturu a implementovali pokrocilé bez-
pecnostné protokoly, aby minimalizovali riziko Uspesnych Utokov. Zarover sa zamerali na decen-
tralizaciu klucovych systémov, ¢im znizili ich zranitelnost voci koordinovanym kybernetickym
utokom. Ukrajinské ozbrojené sily koordinovali svoje vojenské operacie s obrannymi opatreniami
proti kybernetickym utokom. To zahffalo integraciu kybernetickej vojny do SirSej vojenskej straté-
gie, ¢im bolo zabezpecené, Ze kybernetické a konvenéné operacie sa navzajom podporuju. Napri-
klad, ked boli energetické siete napadnuté, vojenské jednotky boli pripravené zabezpecit fyzicku
ochranu a rychlu obnovu kritickej infrastruktury.

Ukrajina tiez posilnila medzinarodnu spolupracu v oblasti kybernetickej bezpecnosti. Vymie-
nala si informacie o kybernetickych hrozbach a utokoch s medzindrodnymi partnermi, ¢im ziskala
cenné poznatky a podporu. Spolupracovala na spolo¢nych cvi¢eniach a tréningoch zameranych
na kybernetickd obranu, ¢o zlepsilo pripravenost jej obrannych sil. Okrem defenzivnych opatreni
Ukrajina tiez vykonava proaktivne kybernetické operacie proti ruskym cielom. Tieto operacie zahf-
naju narusenie ruskych komunikacnych sieti, zber spravodajskych informacii a protiutoky na ruské
kybernetické jednotky. Cieflom tychto operacii je nielen odrazit Utoky, ale aj vytvorit tlak na ruské
operacie a znizit ich schopnost vykonavat dalSie kybernetické utoky.

Rusko vyuZilo aj pravne a ekonomické nastroje na oslabenie Ukrajiny. Zavedenie sankcii
proti ukrajinskym firmam a jednotlivcom, ktori podporovali odpor proti ruskym sildm, malo za ciel
ekonomicky oslabit Ukrajinu. Zaroven Rusko prijalo opatrenia na legalizaciu svojich akcii na me-
dzinarodnej scéne a ospravedlnenie invazie prostrednictvom medzinarodného prava.

Na okupovanych tzemiach su pouzivané tvrdé zasahy proti civiinému obyvatelstvu, vratane
zatykania, vysluchov a nasilia. Ruské bezpecnostné zlozky sa zameriavaju na klu¢ovych ukrajin-
skych aktivistov a lidrov odporu, ¢im sa snaZia potlacit akykolvek organizovany odpor. Infiltracia
ukrajinskych skupin odporu je tiez beznou praxou, ¢o umoznuje ziskat informacie a efektivnejsie
potlacit povstanie.

29) JANKOWICZ, N.: How To Lose the Information War : Russia, Fake News, and the Future of Conflict, 2020.
30) GREENBERG, A.: Sandworm : A New Era of Cyberwar and the Hunt for the Kremlin‘s Most Dangerous Hackers, 2019.
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Rusko vyuzivalo média a vzdelavacie systémy na propagaciu pro-ruskych nazorov a potlacenie
ukrajinskych narodnych identit na okupovanych uzemiach. Propaganda bola zamerana na zme-
nu verejnej mienky a podporu ruskej pritomnosti. Vzdelavacie programy boli upravené tak, aby
podporovali rusku kultdru a jazyk, ¢im sa snazili dlhodobo integrovat tieto regiony do ruskej sféry
vplyvu.

Hybridna vojna na Ukrajine demonstruje, ako efektivne mézu byt kombinované rézne taktiky
na dosiahnutie strategickych cielov. Ruska stratégia zahffa Siroku $kalu nastrojov od vojenskych
operacii az po kybernetické utoky a dezinformacné kampane. Tento konflikt poukazuje na nebez-
pecenstvo a komplexnost hybridnej vojny v modernom svete.

4.2 Hybridna Vojna v Hongkongu (2019 - 2020)

Prikladom z histdrie je tiez hybridna vojna v Hongkongu, ktora predstavuje subor taktik pouzi-
tych Cinou na potlacenie protestov a udrZanie politickej kontroly nad regiGnom. Tento konflikt za-
hifial kombinaciu dezinformacénych kampani, kybernetickych utokov, pravnych a ekonomickych
nastrojov a obmedzenych fyzickych zasahov.

Hongkong, ako byvala britska koldnia, sa vratil pod Cinsku spravu v roku 1997 s prislubom za-
chovania vysokej miery autonémie a obcianskych prav na 50 rokov podla principu ,jedna krajina,
dva systémy”. Avsak, od roku 2014 zacali narastat obavy z erdzie tejto autonémie, ¢o vyvrcholilo
masovymi protestmi v roku 2019 proti navrhovanému zdkonu o extradicii, ktory by umoznoval
odosielanie obyvatelov Hongkongu na sudne konanie do Ciny.

Cinska vlada vyuzivala masivne dezinforma¢né kampane na socialnych médiach, aby diskre-
ditovala protestné hnutie v Hongkongu a prezentovala protesty ako nasilné a riadené zahrani¢ny-
mi silami. Propagandistické ¢lanky a prispevky na socidlnych sietach boli Sirené prostrednictvom
trollov a botov, ¢o zvySovalo dosah a ucinnost tychto dezinformacnych kampani. Hongkongski
aktivisti Celili castym kybernetickym utokom, vratane hackingu ich osobnych uctov a zariadeni.
Zaznamenané boli aj itoky na webové stranky a komunikacné platformy pouzivané protestujuci-
mi, ¢o znacne komplikovalo ich organizaciu a komunikaciu. 3')

Cina prijala zékon o narodnej bezpe¢nosti, ktory daval sirsie pravomoci na stihanie disidentov
a umoznoval kontrolu nad Hongkongom. Tento zakon bol vyuzity na potlacenie opozicie a vytvo-
renie pravneho ramca pre tvrdé zasahy proti protestujucim. Okrem toho hongkongskeé spolo¢nos-
ti a jednotlivci, ktori podporovali protesty, Celili ekonomickému tlaku, vratane odvetnych opatreni
zo strany Cinskych uradov. Proti protestujucim bola pouzita aj sila, vratane slzotvorného plynu,
gumovych projektilov a masového zatykania. Cinske bezpe¢nostné zlozky tiez infiltruju protestné
skupiny a zhromazduju spravodajské informacie na zameranie kltu¢ovych aktivistov, ¢o zvysuje
efektivitu represivnych opatreni. %)

Cina taktiez vyuzivala média a vzdelavacie systémy na propagaciu pro-¢inskych nazorov
a potlacenie opozi¢nych hlasov. Pro-Cinske organizacie a iniciativy v Hongkongu boli podporova-
né na zvysenie ich vplyvu a legitimity, ¢im sa posilfioval pro-¢insky sentiment medzi obyvatelmi
Hongkongu. Tieto taktiky spolo¢ne vytvorili komplexny a efektivny ramec hybridnej vojny, ktorym
Cina dosiahla vyznamné Uspechy v udrzani kontroly nad Hongkongom.

31) MILANO, V.: Chinese Disinformation Campaign Against the Hong Kong Protests, 2019.
32) DAVIS, M. C.: Making Hong Kong China..., 2020.
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5 ZAVER

Hybridna vojna predstavuje komplexny a mnohovrstvovy spdsob vedenia konfliktov, ktory
vyuziva kombinaciu vojenskych a nevojenskych prostriedkov. Ako ukazuje tento ¢lanok, hybrid-
na vojna moéze zahinat Siroké spektrum taktik vratane kybernetickych utokov, dezinformacnych
kampani, ekonomického tlaku, politickej destabilizacie a vyuzivania nestatnych aktérov. Tento typ
vojny sa vyznacuje vysokou mierou neprehladnosti a ¢asto zahifia skryté operacie, ktoré mézu
viest k rychlemu a neo¢akavanému zhorseniu situacie.

Eurépske a americké ponimanie hybridnej vojny sa lisi najma v rozsahu a intenzite zapojenia
vojenskych prostriedkov. Zatial ¢o eurdpske pristupy kladu déraz na politické, ekonomické a in-
formacné aspekty, americka skola zdérazruje vyznam palebnej sily a vojenskych operacii v hyb-
ridnych konfliktoch.

Uspesna obrana proti hybridnym hrozbam si vyzaduje koordinovanu a integrovanu stratégiu,
ktora zahfna technologicky pokrocilé formy spravodajstva, informacné operacie, kyberneticku
obranu a vycvik kvalifikovaného persondlu. Vyznamnu ulohu zohrdva aj medzindrodna spolupra-
ca a vymena informacii, ¢o zvysuje schopnost efektivne reagovat na hybridné utoky.

Ako ukazuju priklady hybridnej vojny na Ukrajine a v Hongkongu, moderné konflikty ¢asto
prekracuju ramec tradi¢nych vojenskych operacii a zahffaju rozne formy natlaku a manipulacie.
Tieto pripady zd6raznuju potrebu neustélej inovacie a prispdsobenia obrannych stratégii, aby sa
efektivne celilo novym vyzvam hybridnych hrozieb.

Na zaver mozno konstatovat, ze hybridna vojna je dynamickym a komplexnym javom,
ktory vyzaduje multidisciplinarny pristup a flexibilné stratégie na jeho zvladnutie. Efektivna reakcia
na hybridné hrozby je klucova pre zachovanie narodnej bezpecnosti a stability v su¢asnom
globalnom prostredi.
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TEMY NA VEDENIE ZAVERECNEJ DISKUSIE

1. Ako efektivne su jednotlivé zlozky hybridnej vojny (kybernetické utoky, dezinformacné
kampane, ekonomicky natlak) v dosahovani strategickych cielov? Ktoré z tychto metéd su
najtazsie identifikovatelné a pre¢o?

2. Ako Staty vyuzivaju spolupracu s neStatnymi aktérmi (militantné skupiny, sikromné orga-
nizacie) na realizaciu hybridnych operacii? Aké su rizika a vyhody tejto spoluprace?

3. Aké su hlavné techniky a kanaly pouzivané na Sirenie dezinformdcii v ramci hybridnej voj-
ny? Ako mézu cielové krajiny efektivne bojovat proti dezinforma¢nym kampaniam a chra-
nit svoju verejnost pred ich vplyvom?

4. Aku ulohu hraju moderné technolégie (napr. umela inteligencia, internet veci) v identifi-
kacii a reakcii na hybridné hrozby? Aké su vyzvy spojené s ich implementaciou v obrannej
stratéqii?

5. Aké pravne a diplomatické opatrenia mozu staty pouzit na obranu proti hybridnym hroz-
bam? Ako mo6zu medzindrodné organizacie ako OSN a NATO podporit krajiny v ich boji
proti hybridnej vojne?
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